STAThox P

FTAPI Gast-User

Zustellungen sicher und einfach empfangen

Sie haben von einem lizenzierten FTAPI-User eine Zustellung mit der Sicherheitsstufe 1,2,3 oder 4 erhalten.
Wie Sie den Anhang einer solchen Zustellung herunterladen bzw. entschliisseln (bei Sicherheitsstufe 4 auch
den Nachrichtentext) und Ihren personlichen SecuPass-Key erstellen, wird im Folgenden beschrieben.

Bedeutung der verschiedenen Sicherheitsstufen

@ Sicherer Link

Die Zustellung wird unter einem sicheren Link abgelegt. Die Dateilibertragung ist verschlisselt. Jede Per-
son, die diesen Link kennt, kann die Zustellung 6ffnen und die Dateien herunterladen.

@ Sicherer Link + Login

Die Zustellung wird unter einem sicheren Link abgelegt. Zum Abruf der Zustellung muss der Empfanger Giber
einen FTAPI Gast-Account verfligen bzw. sich erstellen.

6 (6) Sicherer Link + Login + verschlisselte Datei (+ ver  schlisselte Nachricht)

Der Anhang (und der Nachrichtentext) ist Ende-zu-Ende verschlisselt. Zur Entschliisselung benotigen Sie
einen FTAPI Gast-Account sowie einen SecuPass-Key. Durch den SecuPass-Key erhalt niemand auBer lhnen
und dem Sender Zugriff auf die versendeten Dateiinhalte.

Das Anlegen eines Gast-Accounts und einen SecuPass-  Keys ist einmalig notwendig.
Sie kdnnen bei- des fiir samtliche weitere Zustellun  gen verwenden, die Sie von einem
lizenzierten FTAPI-User erhal- ten oder an diesen v ersenden.

Vergessen Sie lhren SecuPass Key nicht! Ohne Ihren SecuPass Key kénnen Sie auf
Ihre Ende-zu-Ende verschliisselten Daten (Sicherheit sstufe 3 & 4) nicht mehr
zugreifen. Auch der Administrator kann lhren SecuPa____ss Key nicht wiederherstellen!
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1. Anhange mit Sicherheitsstufe©1

Sicherer Link

STAThox e

1. E-Mail 6ffnen

Eine Zustellung von einem lizenzierten FTAPI-User erhalten Sie in Ihr gewohntes E-Mail-Programm. Sie
sehen den Absender, den Betreff, die Textnachricht sowie den Anhang. Klicken Sie auf,Download

star- ten “am Ende der Zustellung.
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2. E-Mail-Adresse bestatigen

Es 6ffnet sich ein Browserfenster. Geben Sie dort Ihre E-Mail-
Adresse ein und klicken Sie auf,Bestatigen “. Die
Zustellung wird anschlieRend Uber einen sicheren Link
geoffnet.

3. Anhang herunterladen

Laden Sie den Anhang tber den Button,Download “ herun-
ter. Enthalt eine Zustellung mehr als einen Anhang, werden
alle Dateien gesammelt als Zip-Datei abgelegt.
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2. Anhange mit Sicherheitsstufe@z

Sicherer Link + Login

1. E-Mail 6ffnen

Sie erhalten die Zustellung in Ihr gewohntes E-Mail-Programm (s. Sicherheitsstufe 1).
Klicken Sie auf den Button,,Download starten “am Ende der Zustellung.

2. Einloggen oder kostenlosen FTAPI-Account anlegen
Loggen Sie sich mit Ihren Zugangsdaten in die Web-Oberfldche ein, um den Anhang herunterzuladen.

Sollten Sie noch keinen FTAPI-Account besitzen, werden Sie gebeten, einen kostenlosen Gast-

Account
zu erstellen. lhr Benutzername ist vorgegeben (= Ihre E-Mail-Adresse), das Passwort kdnnen Sie frei wah-
lan_Eina Ractitiauna ithar di £l icha Erctalliina A A nt rhaltan Cia nar E_NAail

"] FTAPI

Um die Datelen herwnterzuladen, missen Sie sich
erstellen. Benuwtzername und Passwort kénnen
danun beim nichsten Mal wieder verwendet

Benutzerna m.mueller@wbb.com
’ sessssssss
Posswort sssscssses
wiederhole

Bestitigen

3. Anhang liber die Web-Oberflache herunterladen

Nachdem Sie lhren Account erstellt haben, befinden Sie sich direkt in der FTAPI Web-Oberflache und
kénnen uber den Button,,Download “ mit dem Herunterladen der Anhange beginnen.
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3. Anhéange mit Sicherheitsstufea aerunterladen

Sicherer Link + Login + verschliisselte Datei (+ verschliisselte Nachricht)

Zustellungen mit der Sicherheitsstufe 3 und 4 sind Ende-zu-Ende-verschliisselt . Um den Anhang (bei
Stufe 4 auch den Nachrichtentext) entschlisseln zu koénnen, bendtigen Sie einen FTAPI Account (/hr
Hausttirschliissel - Authentifizierung) sowie einen SecuPass-Key (lhr Tresor-Schliissel).

1. E-Mail 6ffnen

Sie erhalten die Zustellung in Ihr gewohntes E-Mail-Programm (s. Sicherheitsstufe 1).
Klicken Sie auf den Button,Download starten “am Ende der Zustellung.

2. Einloggen oder kostenlosen FTAPI-Account anlegen

Loggen Sie sich mit Ihren Zugangsdaten in die Web-Oberflache ein, um den Anhang herunterzuladen.
Sollten Sie noch keinen FTAPI-Account besitzen, erstellen Sie bitte einen kostenlosen Gast-
Account .

Folgen Sie dazu den Anweisungen unter, 2. Zustellungen mit Sicherheitsstufe 2 6ffnen .

3. Anhang mit dem SecuPass-Key entschliisseln und herunterladen

Haben Sie sich erfolgreich eingeloggt, missen Sie Ihren SecuPass-Key eingeben, um den Ende-zu-
Ende verschlisselten Anhang (bei Stufe 4 auch den Nachrichtentext) entschlisseln und herunterladen
zu konnen. Haben Sie noch keinen SecuPass-Key, folgen Sie den Anweisungen unter ,4. SecuPass-
Key erstellen “.

SecuPass™ Key
Geben Sie lhwen SecuPass™
Nacharicht zw

|
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4. SecuPass-Key erstellen

Der SecuPass-Key ist fiir eine Ende-zu-Ende-verschliisselte Ubertragung notwendig. Niemand auRer dem
Sender und dem Empfanger erhalt so Zugriff auf die versendeten Dateiinhalte (bei Stufe 4 auch den Nachrich-
tentext). Sie mussen Ihren SecuPass-Key nur einmalig festlegen und kénnen ihn danach zur Ver- und Entschlis-
selung aller weiteren Ende-zu-Ende verschlisselten Zustellungen verwenden.

1. SecuPass-Key festlegen

Klicken Sie auf den Hinweis zur Erstellung des SecuPass-Keys. Legen Sie diesen einmalig fest und kli-
cken Sie anschlieRend auf ,Speichern “. Eine Bestatigung Uber die erfolgreiche Aktivierung des SecuP-
ass-Keys erhalten Sie per E-Mail.

Zustellung von Anna Newner

a Sicherhwitsstufe 3 B2 @ Gitio fir 89 Taglel

Sicherer Uik + Legin + Verschiussette Dsteren

Vertreuliche Daten

Widlen Sie lhwen

Sie méthten zukiunftig mit
Sicherheitsstufe von FTAPI
notwendig, dass Ste sich etnmalig
Key erstellen: Willen Sie hier

Fiur Ste wwude ein Downlono mit
1 Sleherheitsstfe von FTAPI zur
Dazw st es notwendig, dass Sie

einen SecuPass™ Key

Schlieen

2. Zwischenschritt: Freigabe durch den Versender

Nachdem Sie den SecuPass-Key angelegt haben, muss der Versender den ersten Zugriff fiir Sie einmalig
freigeben. Er wird darliber automatisch per E-Mail informiert.

3. Zustellung entschliisseln

Hat der Versender Ihren Zugriff freigegeben, kdnnen Sie mit Hilfe Ihres SecuPass-Keys den Anhang der
Zustellung (bei Stufe 4 auch den Nachrichtentext) entschliisseln und herunterladen.
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